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Vorwort

Liebe Leser,

wir freuen uns sehr, Ihnen die grundlegend Uberarbeitete 2. Auflage unseres
Buches tber IT-Compliance prasentieren zu dirfen. Die Erstauflage erschien
bereits 2009 und war damit — zumindest nach unserer Wahrnehmung — auf
dem deutschen Markt das erste Buch zum Thema IT-Compliance.

Die Idee zu diesem Buch (Erstauflage) ist damals auf einer der ersten
Konferenzen zum Thema ,,IT-Governance” im Jahr 2005 in Berlin entstanden.
Wahrend dieser Konferenz wurde (unter Beteiligung der beiden Autoren)
intensiv dariiber diskutiert, wie man denn die Vielzahl ,regulatorischer
Anforderungen” an die Datenverarbeitung im Unternehmen vorhandene
Informationstechnologie (IT) erfassen und deren Einhaltung sicherstellen
konne.

Nach Ansicht einiger Teilnehmer dieser Diskussion sei es schon allein deshalb
unmaoglich, dauerhaft ,, 100 % IT-Compliance* zu erreichen, da niemand in der
Lage sei, alle diesbeziiglichen Normen Uberhaupt zu kennen und dauerhaft
einzuhalten. Denn die Anforderungen reichten von so trivialen VVorgaben wie
der Bildschirmarbeitsplatzverordnung tber steuerrechtliche Regelungen fur
die Anerkennung elektronischer Rechnungen bis hin zu den komplexen daten-
schutzrechtlichen Anforderungen in Bezug auf die Archivierung und Auswer-
tung von (privaten und geschaftlichen) E-Mails. Dariiber hinaus wirde der
Wirtschaftsprufer jahrlich anfragen, die Betriebspriufer des Finanzamtes hétten
sich neben der inzwischen etablierten Dateniibernahme von steuerrelevanten
Daten auch fir die Sicherheitsmalinahmen im Unternehmen interessiert ge-
zeigt, und auch das Regierungsprasidium habe eine Datenschutzprifung ange-
kiindigt.

Als ein Ergebnis dieser Debatte wurde festgestellt, dass sich nicht nur staatlich
beaufsichtigte Branchen (bspw. Finanzdienstleistungssektor), in denen die re-
gulatorischen Anforderungen an die Datenverarbeitung besonders hoch sind,
mit den vielféltigen Aspekten von IT-Compliance befassen missen, sondern
grundsétzlich alle Unternehmen, die Informationstechnologie in ihrer tagli-
chen Arbeit anwenden. Die Unternehmensleitung muss demgemaR sicherstel-
len, dass ihre IT so betrieben wird, dass das Unternehmen auf der einen Seite
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(gerade wegen seiner Abhadngigkeit von der Funktionstlchtigkeit der Daten-
verarbeitung) auch im Notfall weiterarbeiten kann, auf der anderen Seite aber
schutzwirdige Belange wie etwa Daten-, Verbraucher-, Anleger- und Mitar-
beiterschutz gewahrleistet sind.

Wie aber erhdlt man Kenntnis von den zahlreichen Anforderungen und wie
priorisiert man deren Umsetzung? Bei dem Streben nach der im Unternehmen
notwendigen IT-Compliance gilt es zunachst, den Uberblick zu bewahren und
die Systematik der relevanten Regelungen sowie deren unterschiedliche Ziel-
richtungen zu verstehen. Zudem muss man einschatzen, wie ,,verbindlich“ die-
se Regeln sind, ob sie also als formelles Gesetz (und ohne Handlungsalternati-
ven) anzusehen sind oder ob aufgrund der relativ generischen Anforderungen
nur ein Ermessenspielraum fir deren Umsetzung geschaffen wird. Alle IT-
spezifischen Regularien werden in diesem Buch verallgemeinernd als ,,regula-
torische Anforderungen® bezeichnet, auch wenn eine Vielzahl der hier darge-
stellten Bestimmungen eben gerade nicht von einem mit unmittelbarer Norm-
setzungsbefugnis ausgestatteten Normgeber stammen.

IT-Compliance bedeutet aber (dhnlich wie beim allgemeinen Begriff der
Compliance) weit mehr als die bloRBe Einhaltung von IT-spezifischen
Regularien. Bewusst werden daher auch die Einhaltung des Datenschutzes und
die datenschutzspezifischen Gesetze eher am Rande dargestellt, denn hierzu
gibt es bereits eine groRe Anzahl guter Literatur. Dieses Werk will zudem
nicht (nur) die unterschiedlichen regulatorischen Anforderungen aneinander
reihen und schlicht deren stringente Beachtung postulieren. Vielmehr soll
versucht werden, die Herkunft dieser Normen, deren unterschiedliche
Zielsetzungen sowie die unterschiedlichen Moglichkeiten der Umsetzung und
des Management von IT-Compliance darzustellen. Wir sprechen daher in
diesem Buch auch dber das Wirkungsmodell von IT-Sicherheit, die Kosten
von (IT)-Compliance, die Einfuhrung entsprechender Prozesse und die
passenden Werkzeuge. Dabei geht es uns auch darum, anhand von zunéchst
profan anmutenden Beispielen und der Darstellung einschlégiger Studien ein
Gefuhl fir diese komplexe Materie zu vermitteln.

Erganzt werden die Informationen durch Berichte von Praktikern aus IT-
Compliance-Abteilungen unterschiedlicher Unternehmen sowie von Beratern
in diesem Segment. In diesem Zusammenhang danken wir Herrn Thomas
Knutzen von der Fa. Tanquid GmbH & Co. KG, Herrn Hartwig Laute von der
Recommind GmbH, Herrn Dr. Markus Friesen von der Capgemini Consulting
Osterreich  AG, Herrn  Ralf  Schneider von  der TUV
Informationstechnik GmbH sowie den Herren Ridiger Giebichenstein,
Carsten Alexander Schirp und Dennis Hunstock von der WTS Consulting
GmbH fur ihre wertvollen Beitrége.
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Weiterhin mochten wir Herrn Markus Gaulke von der KPMG AG
Wirtschaftspriifungsgesellschaft fur die Erstellung und Aktualisierung des
Kapitels 5 (IT-Compliance unter Einsatz von CobiT) danken. Besondere
Anerkennung verdient weiterhin auch Herr Tobias Stahle fiir seine kritischen
und zugleich konstruktiven Kommentare zur Erstausgabe. Unser Dank gilt
weiterhin Frau Karin Thelemann, Prasidentin der ISACA Deutschland, und
Frau Manuela Buck sowie Herrn Christian Kraft fir ihre wertvollen Hinweise
und Anregungen zur ersten Auflage.

Herrn Christoph Maiworm, wissenschaftlicher Mitarbeiter der Luther
Rechtsanwaltsgesellschaft mbH, danken wir fur die sorgfaltige Aktualisierung
Im Rahmen der zweiten Auflage. Bei dieser Aktualisierung waren wir
teilweise darauf angewiesen, manche Zitate oder Fundstellen unverandert aus
der Erstauflage zu bernehmen, obwohl diese z.T. so nicht mehr auf einzelnen
Webseiten verfiighar waren. Im Ubrigen sollte dieses Werk aber den bei
Drucklegung aktuellen Stand wiedergeben, auch wenn die einschlagigen
Gesetze haufigen Anderungen unterliegen.

Wir winschen Ihnen viel Spal bei der Lektire und der anschlieBenden Um-
setzung von IT-Compliance in der Praxis. Zudem freuen wir uns dber lhr
Feedback zu diesem Buch- sprechen Sie uns gerne an oder schreiben Sie uns
eine E-Mail.

Dr. Michael Rath und Rainer Sponholz



Inhaltsverzeichnis

Vorwort
INhaltSVerzeiChNIS .........ooviiie s
ADKUrZUNGSVEIZEICNNIS ...
AbDIIdUNGSVEIrZEICNNIS ...
Kapitel 1: EINfUNIUNG ..o,
1.1 Ursprung und Ziele von (IT)-ComplianCe ........cccecvrvrieniniiniennnn,
1.2 GOVEIMEANCE. ... .iiiiie ittt ettt ettt b e nane s
1.3 IT-GOVEINANCE. ... .ciiiiiiieieiie et e st e sieesbeeeiee et e et e e esnreeanee s
1.4 Datd GOVEIMEANCE ......eeiiiiieiiieiiiesiee ettt e s
1.5  Governance-Risk-Compliance (GRC) ......cccccevviiviiiiieecicceeci,
1.6 Interdisziplinaritat der IT-CompliancCe..........cccccevveivveieenec e,
1.7 Zusammenfassende KapitelUbersicht............cccoccovvviiiiiiiniciiein,
Kapitel 2: Wirkungsmodell der IT-Sicherheit........c..cccooovviviiiieennnnne,
2.1  Entwicklung der Computersicherheit und Wirkungsmodell der IT-

SICREINEIT. ...
2.2 Allgemeines GRC-Wirkungsmodell und Anwendungsbeispiele.....
2.3 PflichtschutzmaRnahmen als regulatorische Anforderungen der

I T-COMPIIANCE. ...t
2.4 IT-Sicherheit als volkswirtschaftliche Aufgabe..........c..ccccoeenenn.
2.5  Fazit zum Thema IT-Compliance als Pflichtschutzmalinahme im

GRC-Wirkungsmodell ..o
Kapitel 3: Treiber von IT-CompliancCe........ccccccvvoviviinineiiesie e,
3.1 UDBEIOICK c.cvviviieeeceee e
3.2 Historische Entwicklung der IT-Compliance .........ccccocevveviviinnnnnn,
3.3 GOB UNA GOBIT ..o
3.4 Cloud COMPULING ..eoiveeiiieiiieie e
3.5  Fazit zum Thema Treiber der IT-Compliance .......c.ccccoecvvvvviinnnnnnn
Kapitel 4: Rechtlicher Rahmen der IT-Compliance...........cccccceeevvenene.
4.1  Regulatorische Anforderungen an IT-Compliance............cccccvennen.

4.2 Normenhierarchie und Gultigkeit regulatorischer Anforderungen.
4.3  Regulatorische Institutionen der IT-Compliance und deren Ziele...



Inhaltsverzeichnis

4.4  Diskussion der absoluten oder relativen Zielvorgaben sowie der
Regelauslegung fiir PflichtschutzmalRnahmen der IT-Compliance. 106

4.5  Fazit zum rechtlichen Rahmen der IT-Compliance..........c..ccceuue.ee. 109
Kapitel 5: IT-Compliance unter Einsatz von CobiT...........cccccceevvvenne, 113
5.1 IT-Compliance und die Notwendigkeit eines Meta-Standards........ 113
5.2  Entwicklung der ISACA und des Referenzmodells COBIT............ 114
5.3 Das COBIT-Kernprinzipien im Detail...........ccccccovvviiieniniiniiinnnnn 116
5.4  Das COBIT-Prozessreferenzmodell im Detail.............ccocvvvriennenn, 120
5.5  Fazit zum COBIT-Einsatz fur die IT-Compliance..........c.c.cceeevrnenn 121
Kapitel 6: Kosten der IT-Compliance ..., 125
6.1  Grundsatzliche Uberlegungen zur Wirtschaftlichkeit von IT-

COMPIIANCE ... 126
6.2  Anzahl der Anforderungen und Budgetwirkungen in der Praxis..... 128
6.3  RentabilitAtSanalySe.......cccoviiveiieiie e 131
6.4  Fazit zur Wirtschaftlichkeits- und Nutzenbetrachtung der IT-

(O00] 10101 1T 1[0 3SR 145
Kapitel 7: Management von IT-Compliance ..........ccccoovvvveiieeneeneesnnnnn, 147
7.1  Einleitung zum Management der IT-Compliance..........ccccccceeuvenenn. 147
7.2 IT-Compliance-Organisation (Aufbau- und Ablauforganisation)... 150
7.3 Weitere Elemente der IT-Compliance-Organisation ....................... 156
Kapitel 8: Der IT-Compliance-Prozess .........ccccvoviviiiieiin e, 173
8.1  Gesamtprozess IT-ComplianCe .........cccoveviiriiiniiiiieeesee e 173
8.2  Identifikation und Analyse von regulatorischen Anforderungen..... 174
8.3  Zuordnung und Behebung von Kontrollschwéchen........................ 179
8.4  Berichterstattung tber ComplianCe..........ccccoooveiieiiieiiecie e 180
8.5  Vorgehensmodell Initialprojekt IT-Compliance...........cccccvevirruennenn, 184
Kapitel 9: Werkzeuge des (IT)-Compliance-Managements.................. 199
9.1 Einsatz unternehmensibergreifender Standards.............ccccocevevrnnnnn 199
9.2  Compliance-Management-SOftware ............cccceevevieeieeniecie i, 207
9.3  Benchmarking des IT-Compliance-Management.............ccccoceueenenn 218
9.4  Ergebnisse aus den Benchmarkstudien der IT Policy Compliance

(©] (o 11| PR PRTR 222
Kapitel 10: Wesentliche MalRnahmen der IT-Compliance.................... 231

10.1 Managementansatz auf der Basis der wesentlichen Malinahmen.... 231
10.2 MaRnahmen der IT-Compliance auf Basis der Motivatoren flr IT-
Sicherheit aus Unternehmenssicht ..., 232

12



Inhaltsverzeichnis

10.3 MaRnahmen der IT-Compliance auf Basis des Unified

Compliance Framework (UCF)........cccccviviiieiie e 233
10.4 Beschreibung der wesentlichsten IT-Sicherheitsmalinahmen bzw.

IT-Compliance-Anforderungen..........ccccecveveeceeiie s, 237
10.5 IT-Sicherheit nach BSI-Leitfaden zur IT-Sicherheit ....................... 240
10.6  Fazit zum Bereich der wesentlichen Malinahmen der IT-

(0f0] 10101 1T 10 (o3RRS 242
Kapitel 11: Outsourcing und IT-Compliance.........cccccocevvveviviiecieennnnnn, 245
11.1  IT-Outsourcing: Chance und RISIKO ........cccccvveiiriiniiiiisee e 245
11.2 Reifegrad der IT und Auslagerungsfahigkeit............ccccoceevveinennnnne. 247
11.3 Umfang der Abh&ngigkeit vom Auslagerungsunternehmen und

MaBnahmen zur REdUZIEIUNG ........cccooiiiiriiiieie e 249
11.4 Nachweise der IT-Compliance bei OutsoUrcing.........cccoevvevvereennne 252
11.5 Berichtstypen von ISAE 3402/SSAE 16-basierten Compliance-

Nachweisen bei Outsourcing (friiher SAS 70/ISAE 402)................ 256
11.6 Diskussion zum Thema Nachweis der IT-Compliance bei

(@11 11U (o o PSS 258
11.7 Fazit zum Thema Outsourcing und IT-Compliance ............c.c......... 260
Kapitel 12: Schlussbetrachtung und AusblicK........c...cccooeviiiiiiiinnnnne, 261
ANNGNG o 263
A/l Linkliste zu IT-ComplianCe ........ccoooeiiviiiiiee e 263
A/2  Ubersicht IT-Compliance-Anforderungen des UCF...........c.c.......... 268
A/3  Ubersicht der Entwicklung von Gesetzen und Richtlinien fir

automatisierte Anlagen im Gesundheitsbereich............cccccevvennn. 285
QUEIIENVEIZEICNNIS ...ttt e 287
1. LiteraturverzeiChNIS. ......coocve e 287
2. Verzeichnis der verwendeten Gesetze, Verordnungen und

Verlautbarungen von BenOrden ..........ccccvevveveeiie e 291
3. Verzeichnis der Internetquellen ..., 292
SUChWOITVErZEICHNIS. ..o s 303
F U (0] =] gTo1o] U - U] OSSPSR 305

13





